
第5章
　恶意代码动态分析

恶意代码动态分析是指在恶意代码运行时对其实施监视或干扰以了解恶意代码的功

能、行为和影响的技术。动态分析通常基于恶意软件所需的执行环境进行,因此应根据静

态分析的结果,选择正确的环境和工具进行分析。通过动态分析,安全研究人员可以观察

恶意代码与系统的交互方式,包括文件操作、网络通信、注册表修改等,从而深入了解恶意

软件的功能和影响,以此制定相应的防御策略。本章将介绍恶意代码动态分析环境、恶意

代码本地和网络行为监控分析、二进制调试器、二进制Hook及模拟执行技术,从表入深,
从恶意代码动态执行时的外在表现出发,深入到其内部执行原理,在此基础上通过编程控

制恶意代码执行流程。

 5.1   动态分析方法  

  动态分析一般分为如下三个步骤:①在虚拟环境中,使用监控工具执行样本,获取样

本的本地行为和网络行为的记录;②分析记录,对样本功能进行总体判定,提取关键检测

点(如IoC等);③利用调试器等工具,分析样本的内在逻辑和功能,对样本采用的技术进

行深度研究。
在进行动态分析时,首先需要在隔离的虚拟机、沙箱、容器等虚拟环境中执行可疑样

本。这是因为恶意软件可能会对真实环境中的系统或网络造成损害,而在虚拟环境中大

多可以避免这种风险。在虚拟环境中,会使用各种监控工具来监控和记录样本的运行情

况,这些监控工具可以分为两类,一类是本地监控工具,如APIMonitor、Sysinternals等,
用于监控样本对系统资源的访问和修改,如文件、注册表、进程等;另一类是网络监控工

具,如 Wireshark、TCPDump等,用于捕获样本的网络通信数据,部分网络工具还能对网

络数据进行修改。通过这些监控工具,可以全面了解恶意软件在执行过程中的行为特征。
分析样本执行过程的行为记录,对样本功能进行总体判定,提取关键检测点(如IoC

等)。具体来说,需要分析样本在执行过程中的行为,如创建的文件、修改的注册表项、启
动的进程等,以及样本的网络通信行为,如连接的远程服务器地址、发送的数据包特征等。
此外,还需要关注样本的持久化机制、自保护机制等。通过对这些行为的分析,可以对恶

意软件的功能进行总体判定,并提取关键检测点,如IoC等,为后续的威胁检测和响应提

供依据。
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最后也是最复杂的步骤是利用调试器等工具分析样本的内在逻辑和功能,对样本采

用的技术进行深度研究。调试器是动态分析中非常重要的工具,它可以让我们深入了解

恶意软件的内部结构和运行机制。常见的调试器有 OllyDbg、x64dbg、GDB等。在调试

过程中,可以采用多种技术手段,如设置断点、单步执行、查看寄存器、查看和转储内存等。
通过这些操作,可以逐步揭示恶意软件的执行流程、函数调用、系统调用等功能细节,还可

以分析恶意软件使用的加密算法、混淆技术、反调试技术等,从而对威胁技术进行深度

研究。

 5.2   样本行为监控  

  行为监控工具主要用于实时监控和记录恶意软件在系统中的活动,这些工具主要用

于监控文件系统、注册表、进程、网络、API调用等。

5.2.1 API Monitor

APIMonitor是Rohitab推出的一款免费API监控工具,它能够利用多种技术监控

和记录进程调用的系统API及其调用参数和返回值,它还包含过滤器功能,用户可以通

过过滤器对记录的日志进行筛选。

APIMonitor的主要功能界面如图5-1所示。

图5-1 工具APIMonitor的主界面

以下为界面各部分的功能。

• 菜单栏和工具栏:包含软件功能按钮的菜单和工具栏。
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• API过滤器:设置需要监控或显示的API,或加载非系统库的第三方DLL。

• 正在运行的进程:显示系统进程和服务,可以选择正在运行中的进程或服务进行

监控。

• 正在监控的进程:显示正在监控中的进程,可以选择要查看的模块或线程。

• 概要:显示调用API的概要信息,单击选中后可以在其他窗口中查看本次API调

用的详细信息。

• 参数:显示当前在概要窗口中选中的API调用的具体参数值和返回值。

• 数据:显示当前在参数窗口中选中的指针类型参数所指向数据的具体值。

• 调用栈:显示当前在概要窗口选中的API调用的调用栈信息。

• 输出:显示APIMonitor运行日志等信息。
使用API过滤器窗口选择想要监控的API,例如,监控文件相关操作可以选中Local

FileSystems,然后选择正在运行的进程或选择新建进程,然后即可查看程序调用的API
详情。

5.2.2 Sysinternals 套件

Sysinternals是由 MarkRussinovich等开发的系统实用工具组,后交由微软管理。
该工具集中包含超过70个实用工具,可以帮助用户监控和控制 Windows系统的各方面,
例如,进程、内存、网络、磁盘、注册表等。本节主要介绍的Autoruns和ProcessMonitor
都是动态分析中很有价值的工具,但需要特别注意的是,Sysinternals套件中的部分行命

令工具可以在攻击活动中被攻击者当作攻击工具利用,因此套件中部分工具会被杀毒软

件报警。

1. Autoruns
Autoruns是用来查看系统自启动项目的工具,支持查看注册表、计划任务、服务等十

余种自启动项目,帮助发现恶意软件中的持久化行为。工具启动后会自动扫描,等待左下

角状态栏显示“Ready”则表示扫描已经完成,如图5-2所示。

2. Process Monitor
ProcessMonitor(简称Procmon)是用于监控程序的多种行为的工具,工具启动后便

会立即对系统所有进程进行监控,可以通过Filter菜单,设置过滤条件来查看感兴趣的信

息。例如,只查看explorer.exe的行为,可以选择ProcessName、is、explorer.exe、then
Include然后单击Add按钮并保存即可,如图5-3所示。

5.2.3 Process Hacker

ProcessHacker是一款功能强大的系统管理工具,可用于监视和管理系统中运行的

进程、服务、网络连接和磁盘等,允许用户深入分析系统活动,检测和识别潜在的恶意进程

或行为。通过双击进程,可以查看进程的内存模块、内存页面、性能统计、权限令牌等各项

底层信息,如图5-4所示。
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图5-2 使用Autoruns工具查看自启动项

图5-3 使用ProcessMonitor查看进程行为
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图5-4 ProcessHacker工具主界面

 5.3   沙箱和虚拟机  

  沙箱(Sandbox)和虚拟机是两种常用的恶意代码分析技术,它们都可以在一个隔离

的环境中运行可疑的程序,观察其行为和影响,而不会对真实的系统造成危害。与虚拟机

从硬件层面模拟完整操作系统的技术不同的是,沙箱使用软件层面的隔离技术,限制程序

的权限和资源访问,同时可对程序进行监控和记录,更侧重于限制和记录而非底层仿真。
沙箱和虚拟机技术各有优劣,一般来说,沙箱更轻量级,但也更容易被恶意代码检测

和绕过;虚拟机更完整,但也更耗费资源。因此有一些对两者进行结合的分析工具,它们

能基于虚拟机技术创建高仿真环境,并隐藏虚拟机的一些特征,同时在其内部监控程序行

为,也可以称这类工具为沙箱工具。

5.3.1 Sandboxie

Sandboxie是一款开源工具,可以在 Windows系统中创建一个隔离的运行环境,用
于测试不信任的程序和网页,避免对真实系统造成影响。由于它基于真实操作系统执行,
仅模拟了应用级别的环境,因此在反逃逸、主机数据隔离等安全性方面通常要弱于虚拟

机。其优点在于占用资源少,可基于主机原始环境执行,并可以设置对各类资源的访问权

限等。因此,Sandboxie更适合于日常使用,用于执行从外部接收到的文件。其主界面如

图5-5所示。

5.3.2 在线沙箱

在线沙箱是指基于云端服务器远程执行可疑文件或代码的工具。与本地分析环境相

比,网络上免费的在线沙箱方便使用,不需要用户自行配置虚拟环境,部分沙箱还可以输

出分析报告,突出展示样本行为中的重点内容。出于行业内对情报共享的共识,大多数免
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图5-5 Sandboxie主界面

费沙箱均会公开用户上传的样本,并在用户上传前告知,因此免费在线沙箱不适合于处理

涉及机密的样本文件,若有需要可以考虑商业版本或自行部署沙箱系统。
以下介绍两款常用的在线沙箱工具。

1. ANY.RUN
ANY.RUN(https://app.any.run/)免费版支持模拟 Windows732位环境,可以监

控进程、网络等行为,识别恶意代码家族,支持对虚拟环境进行实时操作。登录后单击

Newtask按钮,上传样本并单击运行即可新建分析任务。界面中大致包含导航栏、屏幕

区、网络及文件行为监控区、样本信息区、进程区几部分,可以以此了解或干预样本执行的

过程,如图5-6所示。

图5-6 分析任务详情页面
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2. Cuckoo Sandbox
CuckooSandbox(https://cuckoosandbox.org)是完全开源的恶意软件自动化分析沙

箱,具有模块化的结构设计且支持多个操作系统的模拟。该沙箱需要自行搭建环境才可

以使用,因此更适合于有样本安全需求或需要定制化沙箱分析环境的用户使用。

 5.4   网络分析  

  在程序运行过程中,还会产生网络行为。通过网络抓包可以捕获到样本的网络行为,
然后可利用分析工具对样本的网络通信逻辑进行分析。

5.4.1 Wireshark

Wireshark是一款流行的网络封包分析软件,可以捕获和显示各种网络协议的详细

信息。Wireshark可以用于恶意代码分析,例如,检测网络攻击,识别恶意流量,分析恶意

软件的通信方式等。Wireshark有很多强大的功能,如过滤器、统计、解码器等,可以帮助

分析人员快速找到感兴趣的数据。Wireshark是开源软件,可以在 Windows、macOS和

Linux上运行。

1. 捕获数据包
启动 Wireshark,在“捕获”界面中双击需要抓包的网络接口即可。例如,若在主机系

统中安装 Wireshark来抓取NAT网络的虚拟机的数据包,默认配置下可选择 VMnet8
接口;若在虚拟机内抓包,则选择“以太网”字样的接口即可,如图5-7所示。

图5-7 在 Wireshark中选择要捕获的接口

捕获完成后,可以单击工具栏中的“停止捕获”按钮或使用“捕获→停止”菜单结束捕

获,然后可以保存数据包进行进一步分析,如图5-8所示。
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图5-8 在 Wireshark中捕获数据包并停止捕获

2. 过滤器
利用过滤器可以筛选感兴趣的数据包查看,可在工具栏下方的输入框中指定协议、源

或目的地址、端口号等条件来筛选和显示数据包,还可以利用逻辑运算符编写复杂的过滤

条件,如图5-9所示。

图5-9 使用 Wireshark过滤器

简单地显示过滤器语法示例可单击“分析”→“显示过滤器”查看,其他字段可单击“帮
助”→“说明文档”→“Wireshark过滤器”来查看,如图5-10所示。

5.4.2 TCPDump

TCPDump是一个用于捕获网络数据包的命令行工具,主要应用于Linux系统。只

需要在root用户权限下执行“tcpdump-w输出文件名.pcap”命令即可使用。捕获的文件
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图5-10 查看 Wireshark中的过滤器示例

可以使用 Wireshark打开,如图5-11所示。

图5-11 使用TCPDump进行捕获数据包

5.4.3 TCPView

TCPView是用于查看系统中当前网络连接情况的工具,可通过工具栏中的按钮筛选

IPv4、IPv6以及TCP、UDP,结合网络分析工具的结果,可以把网络数据包中的IP地址等

信息关联到具体的进程,如图5-12所示。

图5-12 使用TCPView查看当前网络连接
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5.4.4 FakeNet-NG

FakeNet-NG是FakeNet的后继版本,用于模拟网络环境,让恶意软件在受控制的网络

环境中运行,从而捕获、修改其网络流量,帮助安全研究人员了解恶意软件的网络通信模式。
其默认配置会自动配置虚拟DNS并拦截HTTP等协议的数据包,将 HTTP请求重

定向到虚拟网络中,实际访问的为defaultFiles文件夹中的文件,如图5-13所示。

图5-13 使用默认配置运行FakeNet-NG

5.4.5 Packet Sender

PacketSender是一款用于网络调试和测试的开源工具,主要用于发送、接收和查看

网络数据包。PacketSender可用于模拟恶意软件在网络通信方面的行为,与C2服务器

进行直接交互,以此来深入了解恶意代码与远程服务器之间的通信模式,如图5-14所示。

图5-14 使用PacketSender发送数据包
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